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€D © Amag

Bu Politikanin amaci; Karub Enerji'nin sahip oldugu veya Uiclincii taraflardan emanet aldigi gizli bilgilerin, ticari
sirlarin, fikri milkiyet varliklarinin ve kisisel verilerin korunmasina iliskin ilke, kural ve sorumluluklari belirlemek;

bilginin gizliligini, butlinlGglinG ve erisilebilirligini glivence altina almaktr.

Ar-Ge yogun bir teknoloji sirketi olarak Karub Eneriji icin bilgi; hiicre ve modiil Gretim receteleri, proses parametreleri,
test verileri, tasarim dosyalari ve misteri bilgileri gibi en degerli varliklar arasindadir.

) = Kapsam

Bu Politika; hangi ortamda bulunduguna bakilmaksizin (basil, elektronik, s6zlii veya gorsel) Sirkete ait veya Sirket
kontroliindeki tiim bilgileri; bu bilgilere erisimi olan tiim calisanlari, yoneticileri, stajyerleri, danismanlari, tedarikgileri
ve is ortaklarini kapsar. Yiktmltlikler, is iliskisinin sona ermesinden sonra da devam eder.

€X) = payanak

.
- 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve ikincil mevzuati ile Kisisel Verileri Koruma Kurulu kararlari

= 6698 sayili Kanun m. 9 uyarinca yurt disina aktarima iliskin standart s6zlesme, baglayici sirket kurallari ve acik riza
mekanizmalari

= 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Hakkinda Kanun
= 6102 sayil Turk Ticaret Kanunu m. 396 (rekabet yasagi) ve haksiz rekabete iliskin m. 54 vd. hiikiimleri
— 6098 sayil Tirk Borclar Kanunu m. 396 (iscinin sadakat borcu) ve m. 444-447 (rekabet yasagi)

= 5237 sayili Turk Ceza Kanunu m. 135-140 (kisisel verilere iliskin suclar) ve m. 239 (ticari sir niteligindeki bilgilerin
aciklanmasi)

= 6769 sayili Sinai Miilkiyet Kanunu ve 5846 sayili Fikir ve Sanat Eserleri Kanunu
= Avrupa Birligi Genel Veri Koruma Tiiziigli (GDPR) — kapsama girdigi 6lctide
— ISO/IEC 27001 Bilgi Glivenligi Yonetim Sistemi standardi

\

€2 =& cizliBilginin Tanimi ve Siniflandirma

Gizli bilgi; kamuya acik olmayan, aciklanmasi halinde Sirkete, calisanlarina, misterilerine veya is ortaklarina zarar
verebilecek her tiirli bilgidir. Buna 6zellikle sunlar dahildir: Gretim receteleri ve proses parametreleri, teknik ¢izim ve
tasarimlar, Ar-Ge proje ciktilari ve test sonuclari, patent basvurusuna konu edilmemis buluslar, maliyet ve
fiyatlandirma verileri, teklif ve ihale bilgileri, musteri ve tedarikgi listeleri, s6zlesme kosullari, finansal veriler ve is
planlari, calisan 6zllk ve (cret bilgileri, bilgi sistemlerine iliskin glivenlik bilgileri.
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Bilgiler; "Acik", "ic Kullanim", "Gizli" ve "Cok Gizli" olmak iizere dért diizeyde siniflandirilir. Her sinif icin erisim,

saklama, iletim, cogaltma ve imha kurallari ayri ayri belirlenir ve belgeler uygun sekilde etiketlenir.
€5 o Temel Gizlilik Yakiimliliikleri

Gizli bilgiler yalnizca isin gerektirdigi 6lciide ve "bilmesi gereken" (need-to-know) ilkesi cercevesinde kullanilir.
Gizli bilgiler, yetkisiz kisilerle — Sirket icindeki diger calisanlar dahil — paylasilamaz.

Uctinct taraflarla bilgi paylasimi, énceden imzalanmis yazili gizlilik sézlesmesine (NDA) dayanmalidir.

® o6& o o

Gizli bilgiler, kisisel cihazlara, kisisel e-posta hesaplarina, onaylanmamis bulut hizmetlerine veya tasinabilir

belleklere kopyalanamaz.

@ Gizli bilgiler; sosyal medyada, konferanslarda, basin agiklamalarinda veya yapay zeka tabanli genel kullanima acik
araclarda paylasilamaz.

@ Isiliskisinin sona ermesi halinde tiim gizli bilgiler ve bunlari iceren tiim ortamlar Sirkete iade edilir; kopya
saklanamaz.

& Gizlilik yikimlaligu, is s6zlesmesinin sona ermesinden sonra da siiresiz olarak devam eder.

o Uciincii kisilerden hukuka aykiri yollarla rakip bilgisi edinilmesi ve kullanilmasi yasaktr.
EX) o Kisisel Verilerin Korunmasi

Sirket, veri sorumlusu sifatiyla isledigi kisisel veriler bakimindan KVKK m. 4'te diizenlenen genel ilkelere uyar: hukuka
ve dirGstlik kurallarina uygunluk; dogru ve glincel olma; belirli, acik ve mesru amaclar icin isleme; amacla baglantili,
sinirli ve 6lclll olma; mevzuatta 6ngoriilen veya islendikleri amac icin gerekli olan siire kadar muhafaza edilme.

@ Kisisel veriler yalnizca KVKK m. 5 ve m. 6'da sayilan isleme sartlarindan birinin varhigi halinde islenir.

o llgili kisiler, veri isleme faaliyetinden 6nce KVKK m. 10 uyarinca aydinlatilir; gerekli hallerde acik riza alinir ve
rizanin geri alinabilir oldugu bildirilir.

@ Kisisel Veri isleme Envanteri hazirlanir ve giincel tutulur; VERBIS kayit yiikiimliiliigii, kapsama girildigi 6lciide
yerine getirilir.

@ Kisisel Veri Saklama ve imha Politikasi uyarinca saklama siireleri belirlenir; siire sonunda veriler silinir, yok edilir

veya anonim héle getirilir.
@ Veriisleyen sifatiyla hizmet alinan taraflarla, KVKK'ya uygun veri isleme sézlesmeleri akdedilir.

@ VYurt disina aktarim; KVKK m. 9 cercevesinde yeterlilik karari, uygun glivenceler (standart sézlesme, baglayici sirket
kurallari) veya istisna hiikimlerine dayanilarak gerceklestirilir ve Kuruma bildirim ytktmlultkleri gozetilir.

o llgili kisi basvurulari, Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig uyarinca en gec otuz giin icinde

sonuglandirilir.

@ Calisan izleme faaliyetleri (kamera, log kaydi, arac takip, e-posta denetimi) yalnizca mesru amacla, 6lctli bicimde
ve calisanlar 6nceden bilgilendirilerek ytratalir.

@ Kurumsal internet sitesinde cerez kullanimi, ayri bir Cerez Politikasi ve cerez yonetim araci ile seffaf bicimde
yonetilir; zorunlu olmayan cerezler icin acik riza alinir.

EZD © Fikrive Sinai Milkiyet Haklarinin Korunmasi

Calisanlarin is gorme edimi kapsaminda Grettigi bulus, tasarim, yazilim ve eserler Gizerindeki haklar, mevzuat ve
s6zlesme hiikiimleri cercevesinde Sirkete aittir. Calisan buluslarina iliskin bildirim ve bedel stregleri Sinai Milkiyet
Kanunu hiikiimlerine uygun olarak ytrGtdlir. Patent basvurusu yapilmasi planlanan teknik ¢éztimler, basvuru
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tarihinden 6nce kesinlikle aciklanmaz; ticari sir olarak korunmasi tercih edilen bilgiler icin erisim kisitlari uygulanir.

Uctinci kisilere ait fikri milkiyet haklarina saygi gésterilir; lisanssiz yazilim kullanimi yasakdr.
B Bilgi Glivenligi Tedbirleri

® Teknik tedbirler: glivenlik duvari ve ag segmentasyonu, uc nokta koruma ve zararli yazilim tespiti, disk ve iletim
sifrelemesi, cok faktorli kimlik dogrulama, yetki ve rol bazli erisim yonetimi, log kaydi ve izleme, yama ve zafiyet
yonetimi, diizenli yedekleme ile yedeklerin geri dons testleri.

@ idari tedbirler: bilgi giivenligi farkindalik egitimleri, oltalama (phishing) simiilasyonlari, temiz masa ve temiz ekran
uygulamasi, gizlilik taahhitnameleri, ise giris-cikis yetki slirecleri, tedarikci glivenlik degerlendirmesi.
o Fiziksel tedbirler: tiretim alanlari, sunucu odalari ve Ar-Ge laboratuvarlarina karth gecis kontrold, ziyaretci kayit ve

refakat diizeni, kritik alanlarda kamera izleme, kagit belgeler icin kilitli dolap ve evrak imha cihazi kullanimi.
@ Uretim ve laboratuvar alanlarinda yetkisiz fotograf ve video cekimi yasaktr.

@ s sirekliligi ve felaketten kurtarma planlari hazirlanir ve diizenli olarak test edilir.
£ = ihlal Yénetimi

Gerceklesmis veya stiphelenilen her tiirli bilgi glivenligi ve veri ihlali, gecikmeksizin Bilgi Teknolojileri birimine ve
Hukuk/Uyum birimine bildirilir. ihlal olaylari; tespit, sinirlandirma, kdk neden analizi, giderme ve raporlama
asamalarini iceren bir miidahale proseddriine gore yonetilir. Kisisel veri ihlali halinde, Kisisel Verileri Koruma Kuruluna
en kisa siirede ve her halde yetmis iki saat icinde bildirim yapilir; ilgili kisiler makul en kisa siirede bilgilendirilir. ihlal
kayitlari tutulur ve benzer olaylarin tekrarini dnleyecek tedbirler alinir.

) . Yaptinm,izleme ve Yuriirliikk

Bu Politikanin ihlali; is s6zlesmesinin hakl nedenle feshine kadar varan disiplin yaptirimlarini, tazminat

sorumlulugunu ve suc teskil eden fiiller bakimindan cezai sorumlulugu dogurabilir. Uclincii taraf ihlallerinde
sozlesmesel yaptirimlar uygulanir ve iliski sonlandirilabilir.

Politikanin etkinligi; ihlal olayi sayisi ve miidahale siiresi, farkindalik egitimi tamamlama orani, oltalama simiilasyonu

basari orani, ilgili kisi basvuru sayisi ve yanit siiresi ile denetim bulgulari tizerinden izlenir. Politika yilda en az bir kez
veya mevzuat degisikligi halinde derhal gbzden gecirilir ve Yonetim Kurulu onayi ile yiirlirlige girer.

N S
HAZIRLAYAN ONAYLAYAN

Yoénetim Kurulu

Hukuk ve Uyum Birimi

Ad - Soyad / imza / Tarih Ad - Soyad / imza / Tarih
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