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8.1 Maksat

Bu Syýasatyň maksady Karub Enerji-niň eýe bolan ýa-da üçünji taraplardan ynanç bilen alan gizlin
maglumatlarynyň, täjirçilik syrlarynyň, intellektual eýeçilik aktiwleriniň we şahsy maglumatlarynyň goralmagy

baradaky ýörelgeleri, düzgünleri we jogapkärçilikleri kesgitlemek; maglumatyň gizlinligini, bitewiligini we
elýeterliligini üpjün etmekdir.

Ylmy-barlaga daýanýan tehnologiýa kompaniýasy hökmünde Karub Enerji üçin maglumat — öýjük we modul
önümçilik reseptleri, amal parametrleri, synag maglumatlary, taslama faýllary we müşderi maglumatlary ýaly — iň
gymmatly aktiwleriň hataryndadyr.

8.2 Ulanylyş çägi

Bu Syýasat haýsy gurşawda bolandygyna garamazdan (çap edilen, elektron, dilden ýa-da görkezme) Kompaniýa degişli
ýa-da Kompaniýanyň gözegçiligindäki ähli maglumatlary; bu maglumatlara elýeterliligi bolan ähli işgärleri,
ýolbaşçylary, tejribe geçýänleri, geňeşçileri, üpjün edijileri we işewür hyzmatdaşlary öz içine alýar. Borçnamalar iş
gatnaşygy bes edilenden soň hem dowam edýär.

8.3 Hukuk esasy

6698-nji belgili Şahsy maglumatlary goramak hakynda kanun we onuň ikinji derejeli kadalaşdyryjy namalary hem-de
Şahsy maglumatlary goramak geňeşiniň kararlary

6698-nji belgili kanunyň 9-njy maddasyna görä daşary ýurda geçirmek baradaky standart şertnama, hökmany
korporatiw düzgünler we aýdyň razylyk mehanizmleri

5651-nji belgili Internet gurşawynda edilýän neşirleri düzgünleşdirmek hakynda kanun

6102-nji belgili Türkiýe Söwda kodeksiniň 396-njy maddasy (bäsdeşlik gadagançylygy) we adalatsyz bäsdeşlik baradaky
54-nji we ondan soňky maddalary

6098-nji belgili Türkiýe Borçnamalar kodeksiniň 396-njy maddasy (işgäriň wepalylyk borjy) we 444-447-nji maddalary
(bäsdeşlik gadagançylygy)

5237-nji belgili Türkiýe Jenaýat kodeksiniň 135-140-njy maddalary (şahsy maglumatlar baradaky jenaýatlar) we 239-
njy maddasy (täjirçilik syry häsiýetli maglumatlaryň açylmagy)

6769-njy belgili Senagat eýeçiligi hakynda kanun we 5846-njy belgili Pikir we sungat eserleri hakynda kanun

Ýewropa Bileleşiginiň Umumy maglumatlary goramak düzgünnamasy (GDPR) — degişli derejede

ISO/IEC 27001 Maglumat howpsuzlygy dolandyryş ulgamy standarty
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8.4 Gizlin maglumatyň kesgitlemesi we toparlara bölünişi

Gizlin maglumat köpçülige açyk bolmadyk, açylan ýagdaýynda Kompaniýa, onuň işgärlerine, müşderilerine ýa-da
işewür hyzmatdaşlaryna zyýan ýetirip biljek islendik maglumatdyr. Muňa aýratyn hem şular girýär: önümçilik
reseptleri we amal parametrleri, tehniki çyzgylar we taslamalar, ylmy-barlag taslamalarynyň netijeleri we synag
netijeleri, patent arzasyna sezewar edilmedik oýlap tapyşlar, çykdajy we baha maglumatlary, teklip we bäsleşik
maglumatlary, müşderi we üpjün ediji sanawlary, şertnama şertleri, maliýe maglumatlary we işewürlik
meýilnamalary, işgär şahsy we zähmet haky maglumatlary, maglumat ulgamlary baradaky howpsuzlyk maglumatlary.

Maglumatlar «Açyk», «Içki ulanyş», «Gizlin» we «Örän gizlin» görnüşinde dört derejä bölünýär. Her topar üçin
elýeterlilik, saklamak, geçirmek, köpeltmek we ýok etmek düzgünleri aýratyn kesgitlenýär we resminamalar degişli
görnüşde bellenýär.

8.5 Esasy gizlinlik borçnamalary

8.6 Şahsy maglumatlaryň goralmagy

Kompaniýa maglumat jogapkäri hökmünde işleýän şahsy maglumatlary babatda KVKK-nyň 4-nji maddasynda
düzgünleşdirilen umumy ýörelgelere eýerýär: kanuna we ak ýüreklilik düzgünlerine laýyklyk; dogry we häzirki zaman
bolmak; anyk, aýdyň we kanuny maksatlar üçin işlemek; maksat bilen baglanyşykly, çäkli we ölçegli bolmak;
kanunçylykda göz öňünde tutulan ýa-da işlenýän maksat üçin zerur bolan möhletde saklamak.

Gizlin maglumatlar diňe işiň talap edýän derejesinde we «bilmeli» (need-to-know) ýörelgesi çäginde ulanylýar.

Gizlin maglumatlar ygtyýarsyz adamlar bilen — Kompaniýanyň içindäki beýleki işgärler goşmak bilen — paýlaşylyp
bilinmez.

Üçünji taraplar bilen maglumat paýlaşmak öňünden gol çekilen ýazmaça gizlinlik şertnamasyna (NDA)
esaslanmalydyr.

Gizlin maglumatlar şahsy enjamlara, şahsy elektron poçta hasaplaryna, tassyklanmadyk bulut hyzmatlaryna ýa-da
göçme ýatlara göçürilip bilinmez.

Gizlin maglumatlar sosial mediada, konferensiýalarda, metbugat beýannamalarynda ýa-da köpçülige açyk emeli aň
gurallarynda paýlaşylyp bilinmez.

Iş gatnaşygy bes edilen ýagdaýynda ähli gizlin maglumatlar we olary öz içine alýan ähli göterijiler Kompaniýa yzyna
gaýtarylýar; nusga saklanyp bilinmez.

Gizlinlik borçnamasy zähmet şertnamasy bes edilenden soň hem möhletsiz dowam edýär.

Üçünji taraplardan bikanun ýollar bilen bäsdeş maglumatlaryny almak we ulanmak gadagandyr.

Şahsy maglumatlar diňe KVKK-nyň 5-nji we 6-njy maddalarynda sanalan işlemek şertleriniň biriniň bar bolan
ýagdaýynda işlenýär.

Degişli adamlar maglumat işlemek işinden öň KVKK-nyň 10-njy maddasyna laýyklykda habarly edilýär; zerur
ýagdaýlarda aýdyň razylyk alynýar we razylygyň yzyna alnyp bilinjekdigi habar berilýär.

Şahsy maglumatlary işlemek sanawy taýýarlanýar we häzirki zaman saklanýar; VERBİS-de hasaba alynmak
borçnamasy degişli derejede ýerine ýetirilýär.

Şahsy maglumatlary saklamak we ýok etmek syýasatyna görä saklama möhletleri kesgitlenýär; möhlet gutaranda
maglumatlar öçürilýär, ýok edilýär ýa-da anonim görnüşe getirilýär.

Maglumat işleýji hökmünde hyzmat alynýan taraplar bilen KVKK-a laýyk maglumat işlemek şertnamalary
baglaşylýar.
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8.7 Intellektual we senagat eýeçilik hukuklarynyň goralmagy

Işgärleriň iş borçlaryny ýerine ýetirmek çäginde döreden oýlap tapyşlary, taslamalary, programma üpjünçiligi we
eserleri boýunça hukuklar kanunçylyk we şertnama düzgünleri çäginde Kompaniýa degişlidir. Işgär oýlap tapyşlary
baradaky habar bermek we töleg amallary Senagat eýeçiligi hakynda kanunyň düzgünlerine laýyklykda alnyp barylýar.
Patent arzasy berilmegi meýilleşdirilýän tehniki çözgütler arza senesinden öň hiç bir ýagdaýda açylmaýar; täjirçilik syry
hökmünde goralmagy saýlanan maglumatlar üçin elýeterlilik çäklendirmeleri ulanylýar. Üçünji şahslara degişli
intellektual eýeçilik hukuklaryna hormat goýulýar; ygtyýarnamasyz programma üpjünçiligini ulanmak gadagandyr.

8.8 Maglumat howpsuzlygy çäreleri

8.9 Düzgün bozmalary dolandyrmak

Ýüze çykan ýa-da şübhelenilýän islendik maglumat howpsuzlygy we maglumat bozulmasy gijikdirilmezden Maglumat
tehnologiýalary bölümine we Hukuk/laýyklyk bölümine habar berilýär. Bozulma hadysalary ýüze çykarmak,
çäklendirmek, düýp sebäp seljermesi, düzetmek we hasabat bermek tapgyrlaryny öz içine alýan çäre görmek amalyna
görä dolandyrylýar. Şahsy maglumat bozulmasy ýagdaýynda Şahsy maglumatlary goramak geňeşine iň gysga wagtda
we islendik ýagdaýda ýetmiş iki sagadyň içinde habar berilýär; degişli adamlar makul iň gysga wagtda habarly edilýär.
Bozulma ýazgylary saklanýar we meňzeş hadysalaryň gaýtalanmagynyň öňüni aljak çäreler görülýär.

8.10 Çäre görmek, gözegçilik we güýje girme

Bu Syýasatyň bozulmagy zähmet şertnamasynyň esasly sebäp bilen ýatyrylmagyna çenli baryp ýetýän düzgün-nyzam
çärelerini, öwezini doluş jogapkärçiligini we jenaýat düzýän hereketler babatda jenaýat jogapkärçiligini döredip biler.
Üçünji tarap düzgün bozmalarynda şertnama çäreleri ulanylýar we gatnaşyk bes edilip bilner.

Daşary ýurda geçirmek KVKK-nyň 9-njy maddasy çäginde ýeterlilik karary, degişli kepillikler (standart şertnama,
hökmany korporatiw düzgünler) ýa-da kadadan çykma düzgünlerine esaslanyp amala aşyrylýar we Edara habar
bermek borçnamalary göz öňünde tutulýar.

Degişli adamlaryň ýüztutmalary Maglumat jogapkärine ýüz tutmagyň tertibi we düzgünleri hakynda habarnama
laýyklykda iň köp otuz günüň içinde çözülýär.

Işgärlere gözegçilik işleri (kamera, log ýazgysy, ulag yzarlama, elektron poçta gözegçiligi) diňe kanuny maksat bilen,
ölçegli görnüşde we işgärler öňünden habarly edilip alnyp barylýar.

Korporatiw web sahypasynda cookie ulanylyşy aýratyn Cookie syýasaty we cookie dolandyryş guraly bilen aýdyň
dolandyrylýar; hökmany däl cookie-ler üçin aýdyň razylyk alynýar.

Tehniki çäreler: brandmauer we tor segmentasiýasy, uç nokat goragy we zyýanly programma üpjünçiligini ýüze
çykarmak, disk we geçiriş şifrlemesi, köp faktorly şahsyýet tassyklamasy, ygtyýar we rol esasly elýeterlilik
dolandyryşy, log ýazgysy we gözegçilik, ýamalar we gowşak ýerler dolandyryşy, yzygiderli ätiýaçlyk nusga we
ätiýaçlyk nusgalaryň dikeldiş synaglary.

Dolandyryş çäreleri: maglumat howpsuzlygy habarlylyk okuwlary, fişing simulýasiýalary, arassa stol we arassa
ekran amaly, gizlinlik borçnamalary, işe giriş-çykyş ygtyýar amallary, üpjün edijiniň howpsuzlyk bahalandyrmasy.

Fiziki çäreler: önümçilik meýdançalaryna, serwer otaglaryna we ylmy-barlag laboratoriýalaryna kartly geçiş
gözegçiligi, myhman hasaba alyş we ugradyş tertibi, möhüm meýdançalarda kamera gözegçiligi, kagyz
resminamalar üçin gulply şkaf we resminama ýok ediji enjam ulanylyşy.

Önümçilik we laboratoriýa meýdançalarynda ygtyýarsyz surat we wideo düşürmek gadagandyr.

Iş dowamlylygy we betbagtçylykdan dikeliş meýilnamalary taýýarlanýar we yzygiderli synag edilýär.
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Syýasatyň netijeliligi bozulma hadysalarynyň sany we çäre görmek wagty, habarlylyk okuwyny tamamlama derejesi,
fişing simulýasiýasynyň üstünlik derejesi, degişli adamlaryň ýüztutma sany we jogap wagty hem-de barlag netijeleri
arkaly gözegçilikde saklanýar. Syýasat ýylda azyndan bir gezek ýa-da kanunçylyk üýtgän ýagdaýynda derrew gaýtadan
seredilýär we Dolandyryş geňeşiniň tassyklamagy bilen güýje girýär.
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