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رض8.1 الغ

ة بحماية المعلومات السرية والأسرار وليات المتعلق واعد والمسؤ ادئ والق ه السياسة هو تحديد المب رض من هذ الغ
، ة ة عليها من أطراف ثالث تمن خصية التي تملكها Karub Enerji أو المؤ يانات الش كرية والب ارية وأصول الملكية الف التج

مان سرية المعلومات وسلامتها وإتاحتها. وض

ات التصميم ومعلومات ار وملف ب ت لايا والوحدات ومعاملات العمليات وبيانات الاخ اج الخ ت ات إن تُعدّ المعلومات — مثل وصف
ة البحث والتطوير. يف ية كث ولوج ركة تكن تها ش العملاء — من أثمن أصول Karub Enerji بصف

طاق8.2 الن

وع أو يه )مطب د ف ي توج ر عن الوسط الذ ظ ض الن عة لسيطرتها بغ اض ركة أو الخ ميع المعلومات المملوكة للش ه السياسة ج مل هذ تش

ين لهم حق ركاء الأعمال الذ ارين والموردين وش ين والمديرين والمتدربين والمستش ف ميع الموظ (، وج هي أو مرئي ف إلكتروني أو ش
ة العمل. تهاء علاق امات بعد ان ز . وتستمر الالت ه المعلومات الوصول إلى هذ

انوني8.3 الأساس الق

ة خصي يانات الش لس حماية الب رارات مج ية وق يذ ف ن م 6698 ولوائحه الت خصية رق يانات الش انون حماية الب ق

انون ب المادة 9 من الق ارج بموج ل إلى الخ ق ة بالن ة الصريحة المتعلق ق آليات المواف ركات الملزمة و واعد الش ية وق ج موذ ود الن العق
م 6698 رق

م 5651 رنت رق ت ن ورات على الإ يم المنش ظ انون تن ق

م 6102 ارة التركي رق انون التج روعة )المادة 54 وما يليها( من ق ير المش سة غ اف ( وأحكام المن سة اف ر المن المادة 396 )حظ

م 6098 امات التركي رق ز انون الالت ( من ق سة اف ر المن لاص على العامل( والمواد 444-447 )حظ ب الإخ المادة 396 )واج

انون ( من ق اري يعة السر التج ات طب اء المعلومات ذ ش ( والمادة 239 )إف ة خصي يانات الش ة بالب رائم المتعلق المواد 135-140 )الج
م 5237 وبات التركي رق العق

م 5846 ية رق ن كرية والف ات الف ف انون المصن م 6769 وق اعية رق انون الملكية الصن ق

يه ق ف طب ي تن در الذ ي الاتحاد الأوروبي )GDPR( — بالق يانات ف اللائحة العامة لحماية الب
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ها8.4 يف تعريف المعلومات السرية وتصن

ركاء يها أو عملائها أو ش ف ركة أو موظ رار بالش ها إلى الإض اؤ ش دي إف د يؤ ير متاحة للعموم ق المعلومات السرية هي كل معلومة غ

ات رج ، ومخ ية ن ، والرسومات والتصاميم الف اج ومعاملات العمليات ت ن ات الإ ه الخصوص: وصف لك على وج مل ذ أعمالها. ويش
ة والتسعير، ، وبيانات التكلف ات براءات أنها طلب دَّم بش تُق تراعات التي لم  ، والاخ ارات ب ت ائج الاخ ت اريع البحث والتطوير ون مش

ات يانات المالية وخطط الأعمال، وملف ود، والب روط العق ، وش وائم العملاء والموردين ، وق اقصات ومعلومات العروض والمن
. م المعلومات ظ ة بن ية المتعلق ور، والمعلومات الأمن ين ومعلومات الأج ف الموظ

ئة على حدة تُحدَّد لكل ف «. و اية « و»سري للغ « و»سري لي دام الداخ : »عام« و»للاستخ نَّف المعلومات على أربعة مستويات تُص
. اسب كل من ، وتُوسم الوثائق بش تلاف ل والنسخ والإ ق ظ والن واعد الوصول والحف ق

ة8.5 امات السرية الأساسي ز الت

ة8.6 خصي انات الش ي حماية الب

يانات يما يتعلق بالب ي المادة 4 من KVKK ف ادئ العامة المنصوص عليها ف يانات بالمب ولاً عن الب تها مسؤ ركة بصف زم الش تلت
راض محددة ة لأغ اء؛ والمعالج تض د الاق ة والتحديث عن ؛ والدق ية واعد حسن الن انون وق ثال للق ها: الامت خصية التي تعالج الش

رض ريعات أو اللازمة لغ ي التش ظ للمدة المنصوص عليها ف ؛ والحف اسب ن رض والمحدودية والت اط بالغ ؛ والارتب روعة حة ومش وواض

. ة المعالج

.)need-to-know( » ة ة إلى المعرف دأ »الحاج ي إطار مب ه العمل وف ي يتطلب در الذ ط بالق ق دم المعلومات السرية ف تُستخ

. ركة ل الش رون داخ ون الآخ ف يهم الموظ ولين — بمن ف ير مخ خاص غ اركة المعلومات السرية مع أش وز مش لا يج

اً. ق عة مسب وبة )NDA( موق ية سرية مكت اق ة إلى اتف الث اركة المعلومات مع الأطراف الث د مش ن ب أن تست يج

ير دمات السحابية غ خصية أو الخ لكتروني الش ريد الإ خصية أو حسابات الب ة الش هز وز نسخ المعلومات السرية إلى الأج لا يج
. ين المحمولة ز المعتمدة أو وسائط التخ

ي أدوات ية أو ف يانات الصحف تمرات أو الب ي المؤ تماعي أو ف اركة المعلومات السرية على وسائل التواصل الاج وز مش لا يج
دام العام. اعي المتاحة للاستخ كاء الاصطن الذ

. اظ بنسخ ف وز الاحت ؛ ولا يج ركة ويها إلى الش ميع الوسائط التي تحت ميع المعلومات السرية وج تُعاد ج ة العمل  تهاء علاق د ان عن

د العمل. تهاء عق ير مسمى بعد ان ل غ ام السرية إلى أج ز يستمر الت

دامها. روعة واستخ ير مش ة بطرق غ سين من أطراف ثالث اف ر الحصول على معلومات عن المن يُحظ

.KVKK ي المادتين 5 و6 من كورة ف ة المذ روط المعالج ر أحد ش د تواف ط عن ق خصية ف يانات الش تُعالج الب

ون لَّغ اء ويُب تض د الاق ة الصريحة عن ق ذ المواف خ تُؤ ؛ و ة اط المعالج ل نش ب اً للمادة 10 من KVKK ق ق يانات وف لَّغ أصحاب الب يُب
ها. ية سحب بإمكان

ه. من نطاق ركة ض يه الش ل ف ي تدخ در الذ ي VERBİS بالق يل ف ام التسج ز ذ الت فَّ  ؛ ويُن خصية ويُحدَّث يانات الش ة الب رد معالج يُعدّ ج

ل. هَّ تُج تُتلف أو  يانات أو  ف الب تهاء المدة تُحذ د ان ها؛ وعن خصية وإتلاف يانات الش ظ الب اً لسياسة حف ق ظ وف تُحدَّد مدد الحف

.KVKK ة مع ق ة بيانات متواف ود معالج يانات عق ة معالج للب دمات بصف ها الخ ى من لق تُت هات التي  رم مع الج تُب

واعد ، ق ية ج موذ ود الن ة )العق اسب مانات المن اية أو الض رار الكف اداً إلى ق ن ي إطار المادة 9 من KVKK است ارج ف ل إلى الخ ق ذ الن فَّ  يُن

. ئة بلاغ إلى الهي امات الإ ز اء، مع مراعاة الت ن ث ( أو أحكام الاست ركات الملزمة الش

دم بطلب إلى واعد التق أن أصول وق لاغ الرسمي بش اً للب ق ر وف لال ثلاثين يوماً على الأكث يانات خ ات أصحاب الب ي طلب تّ ف  يُب
. يانات ول عن الب المسؤ
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ة8.7 اعي كرية والصن وق الملكية الف حماية حق

ها تج ات التي ين ف يات والمصن رمج تراعات والتصاميم والب وق الاخ ود، حق ريعات وأحكام العق ي إطار التش ، ف ركة تعود إلى الش
انون الملكية اً لأحكام ق ق ين وف ف تراعات الموظ ة باخ أة المتعلق بلاغ والمكاف تُدار عمليات الإ ي نطاق أداء عملهم. و ون ف ف الموظ

يود الوصول على بَّق ق تُط ديم؛ و ق ل تاريخ الت ب أنها ق ات براءات بش ديم طلب ية المزمع تق ن اً عن الحلول الف صح مطلق . ولا يُف اعية الصن
. ير المرخصة يات غ رمج دام الب ر استخ ير؛ ويُحظ كرية للغ وق الملكية الف تُحترم حق . و اري ل حمايتها كسر تج ضَّ  المعلومات التي يُف

تدابير أمن المعلومات8.8

إدارة الحوادث8.9

ون ؤ يا المعلومات وإدارة الش ولوج ه به إلى إدارة تكن ب ت علي أو مش رق بيانات ف ير عن أي حادث أمن معلومات أو خ لَّغ دون تأخ يُب
ة ري والمعالج ذ ب الج اف والاحتواء وتحليل السب مل مراحل الاكتش ابة يش راء استج ق إج رق وف تُدار حوادث الخ ثال. و /الامت ة ي ون ان الق

ميع الأحوال ي ج رب وقت ممكن وف ي أق خصية ف يانات الش لس حماية الب لَّغ مج خصية يُب يانات الش رق الب ي حالة خ . وف بلاغ والإ
ذ التدابير تُتخ لات الحوادث و ظ سج ول. وتُحف ي أقصر وقت معق يون ف يانات المعن لَّغ أصحاب الب ؛ ويُب عين ساعة ين وسب ت لال اثن خ

. ع تكرار الحوادث المماثلة لمن

اذ8.10 ف ابعة والن وبات والمت العق

، ولية عن التعويض روع، ومسؤ د العمل لسبب مش سخ عق ية تصل إلى ف وبات تأديب ه السياسة عق تهاك هذ رتب على ان د يت ق

وز دية ويج وبات التعاق بَّق العق تُط ة  الث تهاكات الأطراف الث ي حالة ان . وف ريمة كل ج عال التي تش يما يتعلق بالأف ائية ف ن ولية ج ومسؤ
. ة إنهاء العلاق

ي محاكاة اح ف ج ، ومعدل الن ات التوعية ، ومعدل إتمام تدريب ابة رق ومدة الاستج لال عدد حوادث الخ عالية السياسة من خ بَع ف ا تُت

وياً أو ع السياسة مرة واحدة على الأقل سن تُراج  . يق ائج التدق ت يانات ومدة الرد عليها، ون ات أصحاب الب ، وعدد طلب يالي التصيد الاحت
. لس الإدارة اذ باعتماد مج ف ل حيز الن ريعات وتدخ يير التش د تغ وراً عن ف

ط ق روعة ف راض مش ( لأغ لكتروني ريد الإ ة الب ب ، مراق ات ع المركب ب ول، تت لات الدخ ، سج ين )الكاميرات ف ة الموظ ب طة مراق ذ أنش فَّ  تُن
اً. ق ين مسب ف اسب ومع إبلاغ الموظ ن كل مت وبش

ات تعريف صلة لملف ف لال سياسة من ية من خ اف ف ركة بش لكتروني للش ع الإ اط على الموق ات تعريف الارتب دام ملف يُدار استخ
. رورية ير الض اط غ ات تعريف الارتب ة الصريحة لملف ق ذ المواف خ تُؤ اط وأداة لإدارتها؛ و الارتب

ل، ق راص والن ير الأق ف ، وتش ة يث ب يات الخ رمج اف الب هاية واكتش اط الن ، وحماية نق كة ب ئة الش ز دار الحماية وتج : ج ية ن ق التدابير الت

، وإدارة التحديثات ة ب لات والمراق يل السج ائم على الأدوار، وتسج ة متعددة العوامل، وإدارة الصلاحيات والوصول الق والمصادق
. ياطية ارات استعادة النسخ الاحت ب ت م واخ تظ ياطي المن ، والنسخ الاحت رات والثغ

يف ظ يالي )phishing(، وممارسة المكتب الن ، ومحاكاة التصيد الاحت ات التوعية بأمن المعلومات : تدريب دارية التدابير الإ

ييم أمن ادرته، وتق د الالتحاق بالعمل ومغ ها عن ح الصلاحيات وسحب ، وعمليات من ، وتعهدات السرية ة يف ظ ة الن اش والش
. الموردين

يل ام تسج رات البحث والتطوير، ونظ ب ت وادم ومخ رف الخ اج وغ ت ن اطق الإ ات إلى من طاق ول بالب ي الدخ : التحكم ف التدابير المادية

. ية ة إتلاف الأوراق للوثائق الورق هز لة وأج ف ائن المق ز دام الخ ، واستخ ة اطق الحرج ي المن ة بالكاميرات ف ب تهم، والمراق ق وار ومراف الز

. رات ب ت اج والمخ ت ن اطق الإ ي من ير المصرح به ف ي والمرئي غ راف وتوغ ر التصوير الف يُحظ

ام. تظ ر بان ب ت تُخ ي من الكوارث و تُعدّ خطط استمرارية الأعمال والتعاف
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